Hacker haben leichten Zugriff

Da Virenschutzprogramme auf smarten Gerdten derzeit
nicht installiert sind und viele Hersteller auf Verschliis-
selung verzichten, haben Hacker leichten Zugriff.
Prinzipiell erméglicht jedes unsichere Gerat den Zugriff
auf das gesamte Heimnetzwerk. Einbrecher wiirden
die Haustiire kiinftig nicht mehr aufbrechen, sondern
hacken und wissten aufgrund des ausgelesenen
Strom-/Heizverbrauchs sogar, wann die Hausbewohner
nicht daheim sind.

Auch sensible personliche Daten, die z.B. auf dem
PC gespeichert sind, kénnten {iber ein unsicheres
Haushaltsgerat abgegriffen werden.

Es sind bereits erste Félle bekannt,
in denen Hacker die Kamera von
Smart-TVs dazu benutzt haben,
die Nutzer in ihrem eigenen
Wohnzimmer zu filmen, um
anschlietend diese Filme im
Internet zu veréffentlichen.

Andpank

Eingeschrankte
Entscheidungsfreiheit

Eine nicht zu unterschdtzende Gefahr ist der Trend,
smarte Gerdte nicht nur zur Unterstiitzung eigener
Entscheidungen zu verwenden, sondern diese selbst
Entscheidungen treffen zu lassen.

Dies ist unkritisch, so lange der Nutzer die Entschei-
dung nachvollziehen kann (Fenster wird gedffnet,
wenn Luftfeuchtigkeit tber einem bestimmten Limit
liegt). In immer mehr Féllen werden computerbasierte
Entscheidungen aber aufgrund komplexer, sich selbst
weiterentwickelnder Algorithmen geféllt. Dies fiihrt
dazu, dass seitens des Nutzers die ,,Entscheidungen®
seiner Gerdte nicht mehr nachvollzogen werden
konnen. Der Nutzer kann diese nur noch hinnehmen
und hat keine Méglichkeit Manipulationen zu erkennen
und zu unterbinden.

Bereits heute ist dies in einigen Bereichen der Fall:
Facebook, nicht der User, entscheidet aufgrund eines
Algorithmus, welche Artikel angezeigt werden. Banken
vergeben keine Darlehen, wenn Kunden einen schlech-
ten Score-Wert haben und dieser wird durch einen mit
verschiedenen Daten gespeisten Algorithmus gebildet.
Der Bankangestellte verldasst sich damit auf einen
computergenerierten Wert, ohne dass er selbst nach-
vollziehen kann, wie sich dieser zusammensetzt.
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Smarte Haushaltsgerdte haben Zugriff auf das
Heimnetzwerk und iiber dieses auf das Internet.
Uber diesen Weg werden vom Nutzer erfasste Daten
(z. B. Temperatur, Geschwindigkeit, Gewicht, Foto-
und Videoaufnahmen) empfangen und gesendet.

Smarte Haushaltgerdte konnen sowohl mit anderen
im Haushalt angeschlossenen Gerdten oder iiber das
Internet weltweit mit allen (hierzu berechtigten) Geré-
ten kommunizieren und Informationen austauschen.

Die so erfassten Daten kénnen zu den verschiedensten
Zwecken mit anderen Daten verkniipft, ausgewertet
und verwendet werden.

Einfache Beispiele sind die Waschmaschine, die sich
iiber das Smartphone einschalten ldsst und die ans
Smartphone Bescheid gibt, wenn sie fertig ist oder der
Kiihlschrank, der ans Smartphone meldet, wenn keine
Milch mehr da ist.

Wirklich ,,smart“ wird es aber erst, wenn Gerdte —
intern und extern — untereinander kommunizieren,
ohne dass der Nutzer dies mitbekommt, diese also
quasi ein Eigenleben entwickeln.

Milch

Nutzen smarter Gerdte

Komfort und Bequemlichkeit:

Der smarte Kiihlschrank mit integrierter Kamera bietet
iber das Smartphone Einblick in das Innere des Gera-
tes und verschafft dem Verbraucher Uberblick aus der
Ferne. Der ferngesteuerte Herd heizt per App bereits
den Backofen vor. Smarte Gerdte kénnen Zeit

sparen.

Das Leben wird sicherer:
Innerhalb der EU werden ab

2018 alle neuen Automodelle

mit dem Notrufsystem eCall aus-
gestattet. Bei einem Unfall wird
iber Mobilfunk die Rettungsstelle
automatisch informiert.

Per Nachricht auf das Smartphone

kdnnen Sie sich von Smart-Home-Geraten

liber Einbriiche, Warnsignale des Rauchmelders oder
Wasserschaden im Heim informieren lassen.

Gesundheit und Selbststindigkeit:
Fitnessarmbdnder motivieren zu mehr Bewegung und
zeichnen zugleich die korperlichen Aktivitdten auf.
Vernetzte medizinische Geréte liefern dem Arzt perma-
nent Patientendaten, ohne dass ein Termin erforderlich
ist. Lebensbedrohliche Situationen konnen friihzeitig
erkannt und direkt an eine Notrufstelle gemeldet
werden.

Energie sparen und die Umwelt schonen:

Die App-gesteuerte Heizung vermeidet unnétige
Heizkosten, wenn die Wohnung nicht genutzt wird.
Uber das SmartMeter wird der private Stromverbrauch
tiberwacht und kann so das Verbrauchsverhalten
beeinflussen.

Gefahren smarter Gerate

Mangelhafter Datenschutz:

Smarte Gerate senden Daten, hadufig auch an Unter-
nehmen, die ihren Sitz im aulereuropdischen Ausland
haben. Uber diese Daten hat der Nutzer faktisch keine
Kontrolle mehr.

Je mehr Daten aus den einzelnen Geraten ausgelesen
und miteinander kombiniert werden, desto einfacher
ist es ein detailliertes Profil des Nutzers zu erstellen.
Daraus lassen sich dann Riickschlisse auf Krank-
heiten, personliche Vorlieben oder Abneigungen,
Bildung, Status, Vermdgen, Arbeitsweg, Arbeit-
geber und vieles mehr ziehen.

Detaillierte Personlichkeitsprofile sind fir Fir-
\  men, wie die Bank- und Versicherungsbranche
\ hochinteressant, ebenso wie fiir Arbeitgeber,
Vermieter, aber auch fiir Kriminelle.

.

Zugriff Dritter auf das Gerat

Smarte Gerdte kénnen auch Daten von auBen emp-
fangen. Dies ist zum Beispiel bei einem Update der
Firmware durchaus sinnvoll. Denkbar wére aber auch
eine Steuerung des Gerdts von aufien.

So kdnnte der Verkdufer eines auf Raten gezahlten
Gerats, das Gerdt auBer Funktion setzen, wenn der
Kunde mit einer Ratenzahlung in Verzug gerdt.

Zudem sind smarte Gerédte fehleranféllig und kénnen
wie ein PC — ,abstiirzen® oder aufgrund eines Soft-
warefehlers nicht mehr funktionieren.

Wer haftet?

Kommt es im Rahmen eines Updates der Firmware zu
einem Funktionsausfall ist die Haftungsfrage ungeklart.
Vieles spricht dafiir, dass Anspriiche gegen den hdufig
im EU-Ausland angesiedelten Hersteller bestehen, die
im Ernstfall kaum durchgesetzt werden kénnen.

Vorsicht bei versteckten Kosten:

Kritisch ist auch, dass die Gerdte im Zuge der tech-
nischen Weiterentwicklung stets auf einem aktuellen
Stand gehalten werden miissen. Es besteht das Risiko,
dass Verbraucher kiinftig nicht nur einmalig fiir den
Erwerb des Produktes bezahlen, sondern dariiber
hinaus regelmdRige Zahlungen entrichten missen,
z.B. fiir den Support oder um die ,,smarten* Funktio-
nalitaten nutzen zu kénnen.




